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Head of Non-Financial Risk Partner Associate, Ekspert ds. Cyberbezpieczeristwa Radca Prawny, Ekspert w zakresie Wiceprezes Zarzadu, White Berg TFI  Expert Lead - Fraud Investigation,
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Dyrektor Departamentu Zwalczania ekspert Fintech/ AML Kierownik ds. Defraudacji w Kanatach  Certyfikowany audytor wewnetrzny,  |nspektor Nadzoru/ Menedzer ds. Ex-Alior, Dyrektor Departamentu
Naduzy¢, BNP Parribas Zdalnych, Provident Polska S.A. mentor oraz trener biznesu Zarzadzania Ryzykiem, Erste Securities Zarzadzania Ryzykiem Operacyjnym/

Polska S.A. Lider Programu CK Al
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MARCIN PYCKA RADOSLAW PODGORSKI  TADEUSZ PEKSA MACIE) BUCGZAK
FCCA, CIA, CISA, CertDA, MANAGER Audytor, TUV Nord Polska Senior Security Consultant/Cyber  Ekspert zarzadzania ryzykiem modeli,
Technology and Operations Audit, ING HUBS Security Division Sii Poland Senior ryzyka operacyjnego i kredytowego
Control Manager/GCIO HSBC
ZAGADNIENIA

* Ryzyko geopolityczne * Product Governance
* Tradycyjne kierunki i nowe wymiary/Kanaty transmisji * Zarzadzanie produktowe a aktualne priorytety

ryzyka do sektora bankowego nadzorcze KNF w kontekscie MIFiD 2
* Pomiar ryzyka geopolitycznego i ograniczenia klasycznej * Nowe podejscie do ryzyka operacyjnego w CRR3- wyzwania

kwantyfikacji w zakresie danych i ich wptyw na wymogi kapitatowe
* Stress testy i analiza scenariuszowa I raportowanie . -
« Ryzyko dostawcéw ICT wobec wojen hybrydowych oraz * Al aryzyko operacyjne /Taksonomia ryzyk generowanych

cyberatakow przez systemy Al/ EU Al Act i inne regulacje a ryzyko

* Taktyki panstwowych grup hackerskich - APT operacyjn‘e w banku/ ,AI governance w bai\nku
wykorzystujacych dostawcéw jako wektor ataku na sektor ~ * Al w monitoringu KRI i ryzyka stron trzecich

finansowy * Ryzyko operacyjne w IT: Wykorzystanie klasycznych metod
« Wplyw dezinformacii na stabilno$¢ dostawcéw i zaufanie do Al do identyfikacji i oceny ryzyka

sektora finansowego * Klasyczne metody Al w identyfikacji ryzyka
* Zarzadzanie ryzykiem stron trzecich (Third Party Risk « Ocena i kwantyfikacja ryzyk

Management - TPRM)  Shadow Al — ryzyko, o ktérym zarzad nie wie

* Audyt Dora w organizacji * Zarzadzanie Al - Kontrola ryzyka technologicznego,

* Defraudacje w cyfrowych kanatach dostepu. Wybrane ataki  cybernetycznego i modeli w ramach zastosowari Gen Al /
na klientow bankow - przyktady z zycia wziete. Agentic Al

* Oszustwa wewnetrzne * Modelowanie ryzyka operacyjnego
* Fraud w Platnosciach - problem technologiczny czy compliance

* People Risk Scan - Odpornos$¢ Spoteczna Organizacji
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8:00 - 8:50 Powitalny poczestunek. Rejestracja
9:00 - 9:05 Rozpoczecie konferencji

9:05 - 9:45 Ryzyko geopolityczne w bankowosci — od definicji do strategii

*  Wprowadzenie - dlaczego dzis méwimy o ryzyku geopolitycznym

» Podstawowe definicje i ramy pojeciowe - czym jest obecnie ryzyko geopolityczne
« Zrédta i czynniki ryzyka geopolitycznego — tradycyjne kierunki i nowe wymiary

* Kanafy transmisji ryzyka do sektora bankowego

» Pomiar ryzyka geopolitycznego i ograniczenia klasycznej kwantyfikacji

* Ryzyko geopolityczne w ramach systemu zarzadzania ryzykiem

o Stress testy i analiza scenariuszowa

* Ryzyko geopolityczne jako staly element dyskusji zarzadczej

Grzegorz Drag, Head of Non-Financial Risk Management /ORM/ESG mBank S.A.

9:45 -10:20 Nowe podejscie do ryzyka operacyjnego w CRR3- wyzwania w zakresie danych i ich
wpltyw na wymogi kapitatowe i raportowanie
» Zasady gromadzenia danych o zdarzeniach i stratach operacyjnych wedtug CRR3
* Nowa taksonomia zdarzen operacyjnych EBA
e Zmiany w zakresie raportowania zdarzen operacyjnych
* Uwzglednienie strat operacyjnych w nowej metodzie standardowej kalkulacji wymogu
kapitatowego

Ewa Kaczyriska, Partner Associate, Deloitte Advisory
10:20 - 10:35 Przerwa Kawowa

10:35-11:20 Ryzyko dostawcow ICT wobec wojen hybrydowych oraz cyberatakow

e Zarzadzanie ryzykiem dostawcow ICT w dobie konfliktow zbrojnych

« Taktyki panstwowych grup hackerskich - APT wykorzystujacych dostawcow jako wektor ataku na
sektor finansowy

» W jaki sposob dezinformacja i operacje psychologiczne maskujg rzeczywiste ataki grup APT na
infrastrukture ICT

« Zniszczenia fizyczne zwigzane z wojng, sabotazem, a ciggtos¢ dziatania dostawcow

*  Wplyw dezinformacji na stabilnos¢ dostawcow i zaufanie do sektora finansowego

Agnieszka tapinska, Ekspert ds. Cyberbezpieczeristwa

11:20 -12:00 Zarzadzanie ryzykiem stron trzecich (Third Party Risk Management — TPRM)
« koncentracja dostawcow ICT i cloud,

* rzeczywista kontrola podwykonawcow 4th / 5th party,

 ryzyko zerwania faricuchéw dostaw,

* TPRM w swietle DORA i nadzoru onsite.

Arek Kawulski, Radca Prawny, Ekspert w zakresie Outsourcingu i Prawa Bankowego

12:00-12:30 AUDYT DORA w ORGANIZACJI - wdrozenia zrealizowane, czas na ocene jakosci tego
wdrozenia.

* Rola i zadania audytu w zakresie DORA jako trzeciej linii obrony w organizacji

e Charakterystyka komorki audytu, zasoby, plan audytu

e+ Obszary podatne na deficyty - obserwacje praktyczne.

Jakub Stolarczyk, Wiceprezes Zarzadu White Berg TFI

12:30-12:45 Dyskusja




12:45 - 13:30 LUNCH

EEIENEFIA  Defraudacje w cyfrowych kanatach dostepu. Wybrane ataki na klientéw bankow -
przyktady z zycia wziete.

*  Phishing/Smishing/Quishing, czyli dystrybucja fatszywych linkéw,

* Vishing/Spoofing, czyli telefoniczne podszycie pod pracownika banku,

* NFC Relay Attack, czyli kradziez sygnatu pfatnosci zblizeniowej kartg,

e Oszustwo na pfatnosé OLX/Vinted,

e Oszustwo ,na zadania”, czyli fatszywe oferty pracy,

e Oszustwo inwestycyjne,

e Deepfake,

e Oszustwo na znajomego z Facebook'a,

« Oszustwa ,na legende” (wnuczka, policjanta, Fafika, amerykariskiego Zotnierza),

« Jak poczu¢ sie jeszcze bezpieczniej?.

Olga Adamska, Expert Lead — Fraud Investigation, ING Bank Slgski

14:20 - 15:05 Oszustwa Wewnetrzne

* Najczesciej wystepujace rodzaje naduZy¢ wewnetrznych,
e Naduzycie wewnetrzne - skutki

e Postepowania dot. naduzy¢ wewnetrznych

» Jak mitygowac ryzyko?

Piotr Czerkas, Dyrektor Departamentu Zwalczania Naduzyé, BNP Parribas
15:05 -15:15 przerwa kawowa

ERERER IR Fraud w Platnosciach — problem technologiczny czy compliance
Adw. Jan Ziomek, Ekspert Fintech/ Aml

LIRS ER  Fraud never sleeps — wyzwania antyfraudowe na rynku pozyczkowym .

 Jakie schematy fraudowe dominujg dzis w branzy lendingowej.

 Klasyczne i nieklasyczne metody obrony.

* Realne wyzwania, z ktérymi mierzy sie zespot antyfraudowy Provident Polska.

* Konkretne przypadki i podejscia, ktore sprawdzajg sie w praktyce, i te, ktore okazaty sie lekcja
pokory.

« Zamiast teorii - perspektywa ludzi budujgcych fraud detection na zywym portfelu.

Marcin Daszkiewicz, Kierownik ds. Defraudacji Kanatach Zdalnych, Provident Polska
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8:15 - 8:55

9:00 - 9:50

9:50 - 10:40

10:40-11:00

11:00- 11:45

11:45-12:30

12:30 -13:00

13:00 -13:50
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Poranny poczestunek

People Risk Scan - Odpornosé Spoteczna Organizacji

Piotr Jaworski, Certyfikowany audytor wewnetrzny, mentor oraz trener biznesu

Zarzadzanie produktowe a aktualne priorytety nadzorcze KNF w kontekscie MIFiD 2
 Aktualne priorytety nadzorcze
* Omodwienie ostatnich kar i akcji nadzorczych
* Prawidfowe zarzadzanie produktowe w swietle MIFiD2 — na co zwraca¢ uwage , jak prawidtowo
konstruowac sprzedaz i systemy premiowe

Karol Konopka, Inspektor Nadzoru/ Menedzer ds. Zarzadzania Ryzykiem, Erste Securities Polska S.A.
Przerwa Kawowa

Al a OpRisk: miedzy innowacja a nowa kategoria ryzyka

» Al risk — nowa kategoria ryzyka operacyjnego. Taksonomia ryzyk generowanych przez systemy
Al: btedy agentow, halucynacje modeli, bias algorytmiczny, zaleznos¢ od danych i dostawcow.
Jak identyfikowad, klasyfikowaé i mitygowac ryzyka, ktérych jeszcze pie¢ lat temu nie byto.

e EUAI Act i inne regulacje a ryzyko operacyjne w banku Klasyfikacja systeméw Al w banku
wedtug poziomow ryzyka, obowiagzki dokumentacyjne i nadzorcze wynikajace z Al Act, DORA
i wytycznych EBA. Co konkretnie zmienia sie w pracy departamentow ryzyka operacyjnego
i compliance.

» Al governance w banku — wplecenie Al w enterprise risk management Modele organizacyjne
nadzoru nad Al (3 linie obrony), budowanie polityki Al governance i integracja z istniejagcym
frameworkiem zarzadzania ryzykiem.

» Al jako narzedzie w rekach zarzgdzajacego ryzykiem operacyjnym Automatyzacja monitoringu
ryzyka, analityka predykcyjna wykrywajaca zaburzenia operacyjne zanim wystapig, Al
w monitoringu KRI i ryzyka stron trzecich. Od reaktywnego zarzgdzania incydentami do ciggfego,
proaktywnego nadzoru.

tukasz Samborski, Ex-Alior, Dyrektor Departamentu Zarzadzania Ryzykiem Operacyjnym/Lider
Programu CK Al

~Ryzyko operacyjne w IT: Wykorzystanie klasycznych metod Al do identyfikacji
1 oceny ryzyka"

» Kontekst ryzyka operacyjnego w IT: Definicja i specyfika ryzyka operacyjnego w Srodowisku
technologicznym, uwzgledniajaca kwestie ciagtosci dziatania i bezpieczenistwa systemow.

* Klasyczne metody Al w identyfikacji ryzyka: Oméwienie zastosowania tradycyjnych technik
uczenia maszynowego (np. algorytmy klasyfikacyjne, regresja, drzewa decyzyjne) do analizy
historycznych danych o incydentach operacyjnych.

»  Wykrywanie anomalii | wzorcow: Praktyczne przyktady wykorzystania klasycznej analityki
do automatycznego identyfikowania nietypowych zdarzen i potencjalnych Zrédef ryzyka
operacyjnego w IT.

* Ocena i kwantyfikacja ryzyka: Prezentacja, jak proste modele predykcyjne moga wspiera¢ ocene
prawdopodobienstwa i wplywu zdarzen ryzyka IT, w tym monitorowanie wskaznikow KRI.

Marcin Pycka FCCA, CIA, CISA, CertDA, MANAGER Technology and Operations Audit, ING Hubs
Dyskusja

Lunch



13:50 - 14:35

14:35 - 15:15

15:15 - 16:00

Zarzadzanie Al — Kontrola ryzyka technologicznego, cybernetycznego i modeli
w ramach zastosowan Gen Al / Agentic Al

o Jak szybko i bezpiecznie wdroZyé Agentic Al w sektorze bankowym?

» Jakie sa kluczowe kontrole w obszarze ryzyka modelowego, technologicznego

i cybernetycznego?

 Jak radzi¢ sobie z Vibe Coding lub Mythos nowej generacji?
Tadeusz Peksa, Senior Security Consultant/Cyber Security Division Sii Poland Senior Control
Manager/GCIO HSBC

MODELOWANIE RYZYKA OPERACYJNEGO
Dlaczego modele nie radza sobie z przewidywaniem katastrof?”
e Czym jest katastrofa w $wiecie natury, a czym w finansach?
» Trudnosci w modelowaniu natury
 Bfedne interpretacje zdarzenia rzadkiego?
* Modele zdarzen skrajnych w ekonomii?
e Czy kryzysy da sie przewidziec¢?

Maciej Buczak, Ekspert ds. Zarzadzania Ryzykiem Modeli, ryzyka operacyjnego i kredytowego

Shadow Al — ryzyko, o ktérym zarzad nie wie
* Czym jest Shadow Al i skad sie wzieto
* Katalog ryzyk
* Dlaczego klasyczne zabezpieczenia zawodzg?
*  Podsumowanie i Q&A

Radostaw Podgorski, Audytor, TUV Nord Polska

Zakonczenie konferencji

prakiycy
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